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1. |OBJETIVO

1.1. Estabelecer e refletir a cultura de integridade, bem como préaticas de transparéncia e boa-fé, associadas a importancia

atribuida

ao cumprimento da Lei Federal n. 12.965/2014 (Marco Civil da Internet), e da Lei Geral de Prote¢éo de Dados (Lei

13.709/2018), aplicaveis as atividades desenvolvidas pela equipe interna e parceiros.
1.2. Implementar esta politica com o intuito de informar os titulares, que neste caso correspondem aos clientes, colaboradores e

terceiros

nédo colaboradores, sobre como os seus dados devem ser coletados e como se dard seu armazenamento,

tratamento, uso, compartilhamento e eliminagdo, no escopo dos NOSSOS Sservigos.
1.3. Aplica-se a todas as equipes que desenvolvem processos no Consoércio Fénix, contratados, parceiros estratégicos e
envolvidos na cadeia de desenvolvimento e prestagéo dos servi¢cos do Contrato de Concessao.

2. | GENERA

LIDADES

< Referéncias diversas:

[¢]

[¢]

Titular: pessoa natural a quem se referem os dados pessoais que s&o objeto de tratamento;

Dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel, como, por exemplo, nome, e-
mail, telefone, dentre outros;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacédo a
sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado referente & satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

Tratamento: toda operacéo realizada com dados pessoais, como as que se referem a coleta, producéo, recepcao,
classificagdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagéo, avaliacao ou controle da informacéo, modificacdo, comunicagéo, transferéncia, difusdo
ou extracao;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisées referentes ao
tratamento de dados pessoais;

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Prote¢édo de Dados (ANPD);

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador;

Autoridade Nacional de Prote¢do de Dados (ANPD): o6rgdo da administragdo publica federal, integrante da
Presidéncia da Republica, que possui, dentre outras fungfes previstas pela Lei n. 13.709/2018, a de zelar pela
protecdo dos dados pessoais, elaborar diretrizes para a Politica Nacional de Prote¢cdo de Dados Pessoais e da
Privacidade, fiscalizar e aplicar sangbes em caso de tratamento de dados realizado em descumprimento a
legisla¢&@o, mediante processo administrativo que assegure o contraditério, a ampla defesa e o direito de recurso e
promover na populacéo o conhecimento das normas e das politicas publicas sobre protecao de dados pessoais e
das medidas de seguranca.

Uso compartilhado de dados: comunicagao, difuséo, transferéncia internacional, interconexao de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagdo especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.

3. | DESCRICAO

3.1. Lei Geral de Protecdo de Dados

3.1.1. A Lei Geral de Protecéo de Dados (Lei 13.709/2018) visa fixar regras claras sobre o tratamento de dados
pessoais e assegurar o direito a privacidade e a prote¢cdo de dados pessoais dos titulares, com o uso de
praticas de transparéncia e seguranca.

3.1.2. Desta forma, é possivel permitir o desenvolvimento econdbmico e tecnolégico e ainda garantir que o
tratamento dos dados seja feito em consonancia com os direitos fundamentais de liberdade, privacidade
e livre desenvolvimento da personalidade.

3.1.3. Ademais, a LGPD estabelece que, no caso de ocorréncia de conduta diversa daquela indicada pela lei, no
ambito da protecao de dados, como o vazamento de dados pessoais e 0 acesso ndo autorizado aos
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mesmos, é possivel a responsabilizacdo do Consdrcio, bem como daqueles diretamente envolvidos nos
comportamentos condenados pela legislacéo brasileira, sem prejuizo de serem aplicadas as penalidades
previstas na Politica de Prote¢cdo de Dados do Consorcio Fénix.

3.2. Principios do Tratamento de Dados Pessoais

3.2.1. No processamento dos dados pessoais, 0 Consorcio Fénix respeita os principios estabelecidos no art. 6°,
da Lei Geral de Prote¢&o de Dados Pessoais, que fixam as seguintes premissas:

0
o

0
0

0
Q

Os dados pessoais devem ser obtidos de forma justa e legal e com o direito a informacao do titular dos
dados, exceto se essas informacdes ndo forem necessarias considerando as hipoteses estabelecidas
para o seu tratamento, se necessario, o consentimento expresso do Titular dos Dados devera ser obtido;
Os dados pessoais devem ser coletados apenas para propésitos especificados, explicitos e legitimos
e ndo podem ser tratados de forma incompativel com esses propésitos, sendo que apenas serdo
disponibilizados a terceiros para os ditos propositos ou de qualquer outra forma permitida pelas leis
aplicaveis;

Os controles e procedimentos técnicos e organizacionais apropriados devem ser implementados para
garantir a seguranca dos dados pessoais e evitar acesso ou divulgacdo ndo autorizados, que
potencialmente poderiam resultar em alteracao, destrui¢do acidental ou ilegal, perda dos dados e contra
todas as demais formas ilegais de Tratamento. Considerando as obrigacdes legais, boas praticas. As
medidas de seguran¢a devem ser elaboradas para garantir um nivel de seguranc¢a apropriado aos riscos
representados pelo tratamento e natureza dos dados pessoais a serem protegidos;

Os dados pessoais coletados devem ser adequados, relevantes e ndo excessivos em relagdo aos
propositos para os quais séo coletados e/ou serdo processados;

Os dados pessoais ndo podem ser retidos por um periodo maior que o0 necessario para 0os objetivos
para os quais foram obtidos, a menos que exigido de outra forma pelas leis ou regulamentos aplicaveis
ou quando houver consentimento especifico autorizando o tratamento;

3.2.2. Devem ser implementados procedimentos para garantir respostas imediatas as indagac¢des dos titulares
dos dados para assegurar que eles possam exercer adequadamente seu direito de acesso, retificacao e
recusa ao tratamento.

3.3. Dados coletados e a forma de coleta

3.3.1. Realizamos o tratamento dos seguintes dados pessoais fornecidos diretamente pelo titular:

Dados pessoais coletados

P 1 Do cliente facial e imagem; e, caso utilize SAC: nome, telefone, e-mail, nome dos

e Nome, nimero do cartdo, data de nascimento, endereco, profissédo, biometria

genitores, celular, RG, CPF, data nascimento.

De candidatos a

P2 vaga de

emprego

e Dados do curriculo e dados necessarios para 0 processo seletivo, como: nome,
e-mail, telefone e enderego.

P3 Do colaborador

e Dados de contato, dados de curriculo e outros dados relativos a relacao
trabalhista, dados de saude, dados bancérios, biometria, geolocalizagao,
imagem, Nome, CPF, RG, CNH, CID, endereco, telefone, e-mail, data de
nascimento, nimero do cartdo vale-transporte, foto, PIS, nacionalidade,
comprovante de residéncia, certiddo de casamento, CTPS, certificado de
reservista, titulo de eleitor e comprovante de escolaridade; no caso de menores
de idade serdo coletados carteira de vacinagdo do menor, certiddo de
nascimento e comprovante de escolaridade.
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P4

Do terceiro
dependente do
colaborador

e Informag8es pessoais essenciais para prestagao de servigos de plano de saude,
essas informacdes incluem dados cadastrais, como nome, CPF, RG, data de
nascimento e certiddo de nascimento, essa Ultima dos dependentes menores de
idade.

3.3.2.

Além disso, informamos que também realizamos o tratamento de dados pessoais sensiveis. Tais dados
sao fornecidos diretamente pelos titulares, apds terem consentido expressamente com o tratamento de
dados, mediante coleta para estrito cumprimento de obrigacédo legal ou para garantia da prevengdo a
fraude e a seguranga do titular. Este tipo de dado podera versar sobre:

Dados pessoais sensiveis coletados

P1

Do cliente e Biometria facial dos clientes;

P3

Do colaborador

e Salde do colaborador e seus dependentes;
e Exames, historico médico e atestados do colaborador e seus dependentes;

3.4.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

O Consorcio também pode tratar outros dados especificos considerados sensiveis mediante as leis e
regulamentos préprios aplicaveis.

Isto posto, esclarecemos que os dados pessoais sensiveis tratados pelo Consércio sao dados biométricos
(usuérios do transporte) e dados de saude (colaborador e seus dependentes).

Destacamos que as informag6es referentes a saude dos colaboradores serdo coletadas unicamente para
fins de adesao dos colaboradores e seus dependentes ao plano de salde, controle de atestados, pericia
no INSS e exame admissional. J& seus dados biométricos serdo utilizados para acesso as dependéncias
do Consorcio e gestdo de ponto.

Ressaltamos também que os dados de biometria facial dos clientes sé&o utilizados como meio de prevencgao
a fraude e verificacé@o de identidade na utilizagdo do cartdo escolar, cartdo cidaddo, cartdo idoso, cartao
portador de necessidade especial, cartdo especial, cartdo social ou cartdo estudante social, ou ainda em
caso de gravacgOes de ocorréncias.

Finalidade do tratamento de dados pessoais e dados pessoais sensiveis

3.4.1.

3.4.2.

Em sintese, a LGPD trata da forma que as pessoas fisicas e juridicas, tanto de direito publico, quanto de
direito privado devem tratar dados pessoais aos quais tenham acesso.

Desta forma, sempre que forem coletados dados dos titulares, devera ser respeitada a finalidade
especifica para a qual os mesmos foram coletados e conforme informado ao titular do dado. No caso dos
dados tratados pelo Consoércio, esta finalidade limita-se a:

Finalidades por categoria de publico

F1

e Utilizacédo dos servigos de transporte coletivo ofertados;
No caso dos e Monitoramento das gravagdes de seguranca dos terminais, dnibus e
usuarios dos dependéncias da Consoércio Fénix;
Servicos e Entrega das imagens de monitoramento para a policia, se solicitado.
prestados pelo e Compra pela internet;
Consorcio e Combate a fraude;
Feénix: e Entrega das imagens de monitoramento para a policia, operadoras ou Prefeitura,
se solicitado.
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No caso de
terceiros e Registro do Relatério de Ocorréncia;
envolvidos em e Realizacéo de acordo com passageiros apos ocorréncia de sinistro;
F2 sinistros, e  Compartilhamento de dados do sinistro com a Policia;
vitimas ou o Defesa em processo administrativo e judicial;
testemunhas e Abertura da apdlice junto com a seguradora para resolucéo da ocorréncia.
dos mesmos
No caso dos e Realizagdo de processo seletivo;
F 3 candidatos as e Armazenamento de curriculos em potencial para vagas futuras;
vagas de e Aplicacdo da metodologia de recrutamento, como testes, entrevistas e analise
emprego dos curriculos.

e Realizacéo de atividades relacionadas a relacdo empregaticia;

e Registro da folha de pagamento;

e Monitoramento e gestdo da operacgdo através de processamento de dados
georreferenciados da frota;

e Acesso a sala de monitoramento;

e Controle de acesso dos usuarios aos sistemas de monitoramento de frota e
informagao ao passageiro;

e Processo de contratagéo;

e  Gestdo do servidor de e-mail;

e Gestdo de direitos de acesso, mapeamento de acessos, login e senha de

F4 No caso de sistemas internos;

colaboradores e Video monitoramento do SETUF;

e Atendimento de primeiro nivel de Tl e rotinas de Backup;

e Cadastro no sistema SIGOM e SIS;

e Manutencao dos equipamentos nos terminais;

e Acesso ao banco de dados OpenDB,;

e Registro de ponto;

e Liberagdo de cartdes de operagéo e crachas;

e Contratagéo de beneficios, como plano de saude, vale-transporte e vale-
alimentacao;

e Exame admissional de novos colaboradores;

e Pericia médica junto ao INSS.

Do terceiro
F5 dependente do e Contratagéo e concessao de beneficios, como plano de saude.
colaborador

e Registrar incidentes no relatério das ocorréncias;

De menores de e Firmar acordo com passageiros apés ocorréncia de sinistro;

F6 idade . e Promover a defesa das empresas controladoras em processo administrativo e
envolvidos em judicial
acidentes e Execucdo do contrato com a seguradora e abertura da apdlice junto com a

seguradora para resolugdo da ocorréncia.

De menores de
idade usuarios
F7 dos servigos e Promover o monitoramento de seguranga interno.
prestados pelo

Consorcio Fénix

3.4.3. A propdsito, deve ser garantida ao titular a consulta gratuita sobre a forma e duragdo do tratamento dos
dados, bem como saber quais dados estdo sob a posse do Consoércio.
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3.4.4. Destaca-se que, muito embora seja assegurado ao titular o acesso a meios para a corre¢ao e atualizagéo
dos dados, o Consorcio ndo é responsavel pela preciséo, veracidade ou falta dela nas informagdes que
Ihe forem fornecidas ou pela sua desatualizag¢do, quando é de responsabilidade do titular presta-las com
exatiddo ou atualiza-las.

3.4.5. Por fim, cumpre esclarecer que todas as tecnologias utilizadas respeitardo sempre a legislagéo vigente,
bem como as normas do Consércio de Transporte Coletivo de Florian6polis e que o consentimento
fornecido pelos titulares sera coletado de forma individual, clara, especifica e legitima.

3.5. Compartilhamento dos dados pessoais

3.5.1. De acordo com a Lei Geral de Protecdo de Dados, os dados pessoais coletados poderdo ser
compartilhados com parceiros da Consorcio Fénix, empresas terceirizadas e fornecedores, por forca do
contrato firmado entre o Consorcio Fénix (Art. 7°, V, LGPD), ou com o intuito de cumprir com a execugao
de determinadas obrigacdes legais e medidas acordadas na Licitagdo com a Prefeitura de Florian6polis
para:

X3

*

Garantir a seguranca de todos 0s presentes na empresa;

Promover a defesa em processo administrativo e judicial;
Compartilhamento de dados do sinistro com a Policia;

Abertura da apolice junto com a seguradora para resolu¢do da ocorréncia;
Cumprimento de obrigacées legais perante Orgdos Publicos.

0,
o

9,
o

X3

*

o

3.5.2. A proposito, demais divulgagbes sem o consentimento sé serdo permitidas na medida em que as
informacgdes forem solicitadas para uma ou mais das seguintes finalidades:

<

» Proteger a seguranca nacional;

Prestar contas para o Governo do Estado;

Prevenir ou detectar crimes, incluindo a apreenséo ou acusagdo de criminosos;

Avaliar ou cobrar obrigacdes de impostos;

Cumprir func¢des regulatérias (incluindo salde, seguranga e bem-estar das pessoas no trabalho);
Evitar sérios danos a terceiros;

» Proteger os interesses vitais do individuo (em situacgdes de vida e morte).

®,
o

0,
o

0,
o

®,
o

®,
o

B3

3.6. Tempo de reten¢cdo dos dados pessoais
3.6.1. E cedico que o término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

% Verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada;

% Fim do periodo de tratamento;

< Comunicacao do titular, inclusive no exercicio de seu direito de revogacao do consentimento conforme
disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico; ou

< Determinacgdo da autoridade nacional, quando houver viola¢éo ao disposto nesta Lei.

3.6.2. Por este motivo, o Consorcio Fénix informa aos titulares que, transcorrido o prazo para o tratamento dos
dados e, cumprida a sua finalidade, estes serdo eliminados por meios seguros.

3.6.3. Inclusive, conforme dito anteriormente, o titular também pode promover a revogagdo do consentimento a

qualquer tempo para cessar o tratamento dos dados pessoais mediante solicitacdo ao e-mail
privacidade @consorciofenix.com.br.
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3.6.4. No entanto, eventualmente, os dados coletados poderédo ser mantidos por periodo superior, por motivo de

3.6.5.

lei, ordem judicial, prevengéo a fraude (art. 11, inciso Il, “a”, da Lei n. 13.709/2018), protecdo ao crédito
(art. 7°, inciso X, da LGPD) e outros interesses legitimos, previstos pelo art. 10, da LGPD.

O tempo de retencéo dos dados pessoais consta descrito no documento DGI-02.

3.7. Controlador dos dados pessoais

3.7.1.

O titular possui diversos direitos em relagdo aos seus dados pessoais, 0s quais a Consorcio Fénix se
comprometem em assegurar, dentre eles: a) a confirmagéo da existéncia de tratamento; b) o acesso aos
dados; c) a correcdo de dados incompletos, inexatos ou desatualizados; d) a anonimizacéo, bloqueio ou
eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade; e) a portabilidade a
outro fornecedor de servigco ou produto, mediante requisicdo expressa; f) a informacéo das entidades
publicas e privadas com as quais o controlador realizou 0 uso compatrtilhado de dados.

3.8. Armazenamento e seguranga

3.9.

3.8.1.

3.8.2.

3.8.3.

O Consorcio Fénix assegura aos titulares, por meio deste instrumento, que utilizam todas as medidas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situag¢des acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagéo ou difusdo, bem como adotam os procedimentos necessarios
para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais, considerando-se que
as atividades de tratamento de dados pessoais séo regidas pelos principios da seguranca e da prevencao.

O Consorcio Fénix também garante que os dados serdo armazenados em servidor nacional e, em atengéo
ao principio da seguranca, garantem que serdo adotadas medidas de seguranga, técnicas e
administrativas para proteger os dados pessoais de situagBes acidentais ou ilicitas, havendo estrito
controle sobre 0 acesso mediante definicdo de responsabilidades de pessoas autorizadas para tal.

Por fim, destacamos que o Consorcio Fénix, no papel de controlador dos dados pessoais, comunicara a
Autoridade Nacional e ao titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares.

Penalidades

3.9.1.

3.9.2.

3.9.3.

3.9.4.

As penalidades institucionais possiveis para os colaboradores, parceiros e fornecedores que violarem o
disposto nesta Politica incluem adverténcias formais, suspenséo, demisséo e rescisao contratual.

Havendo relacéo contratual entre os titulares e o Consércio Fénix, o descumprimento desta Politica podera
ensejar a rescisdo do contrato por justa causa, sem prejuizo das penalidades contratuais previstas no
instrumento firmado pelas partes.

Para aplicagdo de quaisquer das penalidades ora previstas, as situacgdes de violagdo desta Politica serdo
analisadas caso a caso por nos para eventual aplicacdo de sancdo ao responséavel pelo descumprimento
do presente instrumento.

A aplicabilidade das penalidades acima previstas, ndo exime os participantes de atos de corrupgéo da
incidéncia das penalidades administrativas, civeis e penais previstas na legislacao.

3.10.Incidentes

3.10.1. Na ocorréncia de incidentes como vazamento de dados ou acesso ndo autorizado, informamos que os

nossos agentes de tratamento de dados ficardo sujeitos as sancdes previstas no art. 52, da LGPD, sem
prejuizo as demais penalidades.
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3.10.2. Ademais, asseguramos que a ANPD também sera comunicada em caso de incidente relevante de dados
pessoais. Em conformidade com o art. 48, da LGPD, garantimos que a comunicagao ird apresentar:

% A descricao da natureza dos dados pessoais afetados;

< As informaces sobre os titulares envolvidos;

< Alindicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados, observados os
segredos comercial e industrial;

% Os riscos relacionados ao incidente;

0

< Os motivos da demora, no caso de a comunica¢ao nao ter sido imediata;

0

< As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo

3.10.3. Assevera, ainda, que o Consorcio esta preparado para prevenir e lidar com este tipo de situagéo e que
comunicara a autoridade nacional e ao titular a ocorréncia de incidentes de seguranca que possam
acarretar risco ou dano relevante aos titulares.

3.10.4. Por fim, esclarecemos que possuimos protocolos com medidas para identificar, nestas situagdes, o
usuario responsavel pelo vazamento de dados pessoais ou a tentativa, bem como para coletar e preservar
as evidéncias do ocorrido.

3.10.5. A politica de gestéo de incidentes de seguranca e privacidade pode ser avaliada no documento OPGI-
01.

3.11.Praticas de governanga

3.11.1. De acordo com o art. 50, § 2°, da LGPD, o controlador podera implementar programa de governanga
em privacidade e demonstrar a efetividade de seu programa de governanga em privacidade quando
apropriado, em observancia a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados.

3.11.2. Por esta razdo, o Consércio Fénix adotou praticas de governanga, com a implementacdo dos
documentos indicados em suas politicas internas. Estes documentos asseguram o cumprimento de
normas e boas praticas relativas a protecdo de dados pessoais, bem como se aplicam a todos os dados
pessoais sob o controle da mesma, além de estabelecer os planos de resposta a incidentes e remediagéo.

3.11.3. Ademais, implementamos mecanismos de autenticagdo centralizados, criptografia, treinamentos para
as equipes do Consorcio, dentre outros meios para garantir a protecdo dos dados pessoais dos titulares.

3.11.4. Com essa estrutura, possuimos uma estratégia de prote¢éo e privacidade de dados pessoais de acordo
com 0s objetivos da empresa, de forma que os individuos responsaveis pelo tratamento fagam a adesao
as disposicdes aplicaveis dos regulamentos de protecéo de dados e privacidade.

3.12. Encarregado pelo tratamento de dados
3.12.1. Por meio da emissdo do documento FGIO1 (Termo de Nomeacdo do Encarregado de Dados) o
Consoércio Fénix nomeia como encarregado pela protecéo de dados o/a COMITE DE PRIVACIDADE DE
DADQOS, que podera ser contatada através do e-mail privacidade @consorciofenix.com.br.
3.13.Duvidas e contato (titular de dados e interessados)
3.13.1. Caso o titular ou interessado identifique que seus dados foram utilizados de maneira incompativel com
esta Politica ou com as suas escolhas enquanto titular, ou, ainda, caso exista outras duvidas, comentarios

ou sugestbes, o mesmo pode entrar em contato atravées do endereco de e-mail
privacidade @consorciofenix.com.br.
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3.14. Alteragdes

3.14.1. O Consoércio Fénix se reserva o direito de alterar esta Politica de Privacidade a qualquer momento,
mediante nova revisdo da documentagdo presente ou da documentagdo de base e regramentos
coorporativos, sendo neste caso, obrigado a publicar versao atualizada em ambiente de facil acesso aos
titulares (site, email ou outro aplicavel), a fim de garantir que esta reflita o real tratamento de dados
pessoais realizado por nossa equipe.

3.14.2. A presente politica de privacidade entre em vigor conforme reviséo do documento, indicado em seus
dados gerais.
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